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Cadavez se exige mésfiabilidad alos sistemas criticos debido al aumento de la automatizacion, la
autonomiay la necesidad de respuesta en tiempo real. Por este motivo, |os componentes de hardware y
software deben ser capaces de integrar |a complejidad requeriday alavez cumplir con |os estrictos procesos
de verificacion de fiabilidad. Dado que un fallo o funcionamiento erréneo en este tipo de sistemas puede
provocar graves darios personales o pérdidas econdmicas, lafiabilidad es fundamental. En el proyecto de
investigacion europeo SELENE, los investigadores del BSC se han enfrentado a este reto desarrollando
cuatro componentes relacionados con lafiabilidad ofreciendo soluciones flexibles, y evaluandolos en los
casos de uso aplicados anivel industrial.

Laexperiencia del BSC ha permitido desarrollar los médul os de codigo abierto SafeSU, SafeDE, SafeDM y
SafeTl, que dan soporte a procesos de verificacion y validacion (V&V) y al despliegue de medidas de
fiabilidad para cumplir con los objetivos de integridad de sistemas criticos del proyecto. Y a se han integrado
con protocolos estandar de Advanced Microarchitecture Bus Architecture (AMBA) como e Advanced High-
performance Bus (AHB) de AMBA y la Advanced eXtensible Interface 4 (AX14) de AMBA. Estos
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componentes se han probado en el contexto de los cuatro casos de uso del proyecto: un robot autbnomo de
Virtual Vehicle, un tren autbnomo de CAF Signalling y dos casos de uso espaciales que abarcan satélitesy
estaciones de espacio profundo de Airbus Defence and Space; cada uno con sus propias directricesy
normativas de software y hardware. Estos componentes desarrollados se estan explotando por parte de
Collins Aerospace (Irlanda) y se estan tratando de aplicar a otros proyectos europeos, y compartir los
conocimientos generados con grupos de investigaci én expertos en la tecnologia de RISC-V.

L os componentes desarrollados por el BSC estan publicados a través del repositorio Github alojado en €l
BSC.

*The Safe Traffic Injector allows injecting programmable traffic in AMBA AHB interconnects with
high flexibility and degree of control, thus achieving high coverage in the traffic scenarios tested
and mitigating uncertainty

*Integrated into an industrial MPSoC for the space domain

*Related publications: SafeTl: @ Hardware Traffic Injector for MPSoC Functional and Timing
Validation

*The Safe Statistics Unit is an RTL IP that implements several mechanisms for multicore timing
interference verification, validation, and monitoring

*|ntegrated into commercial space-graded RISC-V and SparcVe MPSoCs

*Related publications: 5afeSU: an Extended Statistics Unit for Multicore Timing Interference;
SafeSU-2: a 5afe Statistics Unit for Space MPSoCs

e SafeDE

+ The Diversity Enforcement hardware module combines the short loop to enforce diversity of
hardware solutions and the non-intrusiveness of software solutions so cores can operate in
lockstep mode efficiently ar run independent tasks.

*Integrated into an industrial MPSoC for the space domain

*Related publications: SafeDE: A Low-Cost Hardware Solution to Enforce Diverse Redundancy in
Multicores; SafeDE: a flexible Diversity Enforcement hardware module for light-lockstepping

e SafeDM

+Safe Diversity Measurer is a hardware module providing support for monitoring the diversity
between two redundant processors executing redundant tasks

= |ntegrated into an industrial MPSoC for the space domain

*Related publications: 5afeDM: a Hardware Diversity Monitor for Redundant Execution on Mon-
Lockstepped Cores

Figura 2: Vision general de los componentes y publicaciones relacionados con la seguridad
desarrollados por investigadores del BSC

Jaume Abella, investigador principal del BSC en el proyecto SELENE y responsable del grupo de
investigacion CAOS (Computer Architecture OS Interface CAOS Group Manager) del BSC junto con
Francisco Cazorla, explicaque "las tecnologias SafeX del BSC desarrolladas en el marco del proyecto
SELENE son la base para hacer posible un SoC [System on Chip] para sistemas criticos proporcionando
caracteristicas de observabilidad y controlabilidad alos SoC de alto rendimiento que carezcan de ellas’.

En un futuro se prevé que los investigadores del BSC contintien desarrollando €l concepto deislade
fiabilidad. Actualmente, ya se esta recibiendo € apoyo de algunos socios industriales.
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Acercade SELENE

SELENE (Self-monitored Dependabl e platform for High-Performance Safety-Critical Systems

) es un proyecto financiado con fondos europeos con un presupuesto de 4,9 millones de euros que comenzo
el 1 dediciembre de 2019y finalizo el pasado 30 de noviembre de 2022. El proyecto esta coordinado por la
Universitat Politecnicade Vaéncia (UPV) y reline aun consorcio multidisciplinar de 11 socios. Este
proyecto ha recibido financiacion del programa de investigacion e innovacion Horizonte 2020 de la Union
Europea bajo € acuerdo de subvencion n® 871467.

Figura principal: Los modulos de hardware desarrollados por el BSC de SEL ENE marcados en amarillo.
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