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L'investigador del BSC Antonio J. Pefia, premiat amb una ERC
Consolidator Grant pel projecte ?HomE?

HomE té com a objectiu permetre laviabilitat de I'aprenentatge automatic amb preservacié de la privadesa
en entorns no fiables, com els serveis a navol.

Europ

Establish

El seu desafiament principal és desenvolupar una metodologia capac de superar les
limitacions de softwarei hardwar e existents.

El Consell Europeu de Recerca (ERC) ha premiat amb una ERC Consolidator Grant, |'investigador sénior
del Barcelona Supercomputing Center-Centro Nacional de Supercomputacion (BSC), Antonio J. Pefia, lider
de I'equip Accelerators and Communications for HPC. Pefia seral'investigador principa de la proposta
premiada amb una ERC, HomE (Enabling Homomorphic Encryption of Deep Neural Network Models and
Datasets in Production Environments), que té com a objectiu fer possible laviabilitat del machine learning
(aprenentatge automatic) que preservi la privadesa en entorns no fiables, com els serveis a navol. Finsara,
les técniques de xifratge homomorfic (aquelles que permeten fer calculs directament sobre dades xifrades)
han suposat una gran sobrecarrega computacional i de dades. HomE unira tecniques d'optimitzacio de
software de HPC i dissenys de harware nous, a més de tecnol ogia de memoria persistent, per permetre
escenaris de mida de produccié d'aprenentatge profund xifrat homomaorficament.
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Antonio J. Pefia assegura que “aquest projecte ERC brindara als usuaris de Deep learning (aprenentatge
profund) la possibilitat d'enviar els seus treballs amb confianga a un proveidor al navol, finsi tot quan hi
hagi politiques de protecci6 de dades (per exemple, GDPR) . Imagino un hospital capag de descarregar
processos avancats de deteccio de cancer basats en xarxes neuronals profundes sense preocupar-se per la
privadesa dels registres medics. Sera simplement increible’.

El repte de HomE: desenvolupar una metodologia capac de superar
les limitacions existents de software i hardware

L'aprenentatge profund (Deep learning, DL, per les sigles en anglés) es fa servir per resoldre problemes de
classificacié que abans no es quiestionaven, com €l reconeixement facial, i presenta casos d'Us clars amb
requisits de privadesa. El xifratge homomorfic (HE) permet operacions sobre dades xifrades, pero implicaun
gran augment de lamida de les dades. Les mides de RAM actuament limiten |'Us de HE en DL a casos molt
reduits. Latecnologia de memoria persistent (PMEM) de recent aparici6 ofereix espais de RAM més grans
gue mai, pero el seu rendiment éslluny del de les tecnologies DRAM habituals.

El projecte HomE té com a objectiu generar una nova classe d'arquitectures de sistemes per a carregues de
treball de DL encriptades, en eliminar o reduir drasticament els moviments de dades através de les
jerarquies de memoria/lemmagatzematge i laxarxa, amb el suport de latecnologia PMEM, superant les seves
severes limitacions de rendiment actuals.

HomE té laintencié d'habilitar per primera vegada |'execucié encriptada en acceleradors locals de models
grans que no caben a DRAM, executar centenars de models DL simultaniament i suportar grans conjunts de
dades per proporcionar altaresolucio i precisio.

Amb aguests objectius innovadors, HomE entra en un camp inexplorat resultant de la convergencia
innovadora de diverses disciplines, on cal unainvestigacio d'ampli abast per avaluar laviabilitat actual i
futura. El seu principal desafiament és desenvolupar una metodol ogia capag de superar les limitacions de
software i hardware existents. HomE proposa un enfocament holistic que produira resultats de gran impacte
gue inclouen una nova caracteritzacio integral del rendiment, optimitzacions innovadores sobre latecnologia
actual i propostes de hardware pioneres. HomE pot generar un canvi de paradigma que revolucionarala
convergencia de les disciplines de machine learning i criptografia, omplint un buit de coneixement i obrint
nous horitzons, com I'entrenament DL a HE, actualment massa exigent finsi tot per aDRAM. HomE, basat
en evidencia solida, revelarala gran incognitade s PMEM és un habilitador practic per ales carregues de
treball de DL xifrades.

Sobre Antonio J. Peina

Antonio J. Pefia és Investigador Sénior al Barcelona Supercomputing Center, on lideral'equip d'
Accelerators and Communications for HPC. Es un futur becari Ramon i Cajal i ha gaudit anteriorment
d'altres beques com la prestigiosa Marie Sklodowska-Curie Individual Fellowship. Entre atres, varebre el
premi IEEE TCHPC Award for Excellence per Early Career Researchersin HPC de 2017 i és membre sénior
de |[EEE i ACM. Estainvolucrat en I'organitzacio i €ls comités directius de diversos congressos com SC o
|EEE Cluster. Els seus interessos de recerca en |’ area de sistemes en temps d’ execucié i models de
programacié per a computacio dalt rendiment inclouen la heterogeneitat de recursosi les comunicacions.
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